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RSA je oznacdeni pro zpuUsob Sifrovani, které se dnes hojné vyuzivd v elektronické komunikaci, bankovnictvi,
telekomunikacich a ma potencial vyuziti ve vSech odvétvich lidské Cinnosti. Je to extrémné ucinné Sifrovani a pfi
vhodném poutziti je nemozné ho prekonat. A pokud je ho potieba prekonat, je to narocné. A pokud je to naroéné, neni
mozné to plosné vyuzivat. A pokud je to potfeba plo3né vyuzivat (napft. pro desifrovani komunikace mezi teroristy), je to
drahé ... a pokud se pouzije RSA-2048, tak naklady na desifrovani par slov mohou dosahnout tisice S. Desifrovani
nakupniho seznamu uloZeného v zabezpecené sloZce je tak pro hackery jisté mozné, ale naklady na desifrovani dosahnou
HDP mensiho statu a nebude to hlavné do druhého dne.

Cela problematika RSA tkvi v tom, Ze Ize docela dobre a jednoduse nasobit prvocisla mezi sebou, ale podstatné
slozitéjsi je néjaké Cislo na prvocisla rozdélit. Napr. Sifra RSA-2048 pouziva Cislo v radu 2048 bitl. Takové Cislo si lze
predstavit jednoduse, tvofi ho 617 Cislic. Pfi uvazeni, Ze miliardu tvofi 10 Cislic, tak ¢islo s 617 Cislicemi ani nemUze mit
néjaky nazev, jednoduse proto, Ze je lidsky nepouzZitelné. | jeho faktorizace (rozdéleni na prvocisla = prvocinitele) je

v redlném case zatim s pouzitim soucasné techniky nepredstavitelna.

Vynasobit prvocisla jako jsou napf. 191 * 271 = 51761 dokdazZe kazda kalkulacka. Rozdélit ale libovolné cislo na dvé

prvocisla je trochu ofiSek. Tak napf. Cislo 41989 ...

Dobfe, tak zkusime jednodussi, tfeba 924. Kdyz nevim hned, zkousim délit postupné vSemi prvocisly, od nejmensiho.

Sudé Cislo Cislem 2 a liché zacindm ¢islem 3. Kdyz to nejde, postupné zvysuji 5, 7, 11, 13, 17, 19, ...

924:]= 462
462:= 231
231:3= 77
77:[1=
Cislo 924 Ize rozlozit tedy na soudin prvocinitelG 2 * 2 * 3 * 7 * 11.

Vyse uvedené Cislo 41989 =199 * 211 ... to ale chvilku trva. A s Cislem v fadu 2048 bitd je to uz ¢asové neunosné.

RSA Sifrovani probiha tak, Ze se zprava, kterd muizZe obsahovat Cisla, pismena, obrazek nebo dokument zasifruje
matematickym zplsobem. JelikoZ jsou vSechna tato data v paméti pocitace uloZena v podobé souboru cisel, neni
problém s libovolnymi daty pracovat jako s Cisly. Tedy je scitat, ndsobit délit, zaokrouhlovat. Takovy soubor se zasifruje
dale uvedenym zplsobem pomoci dvou obrovskych Cisel, které tvofi soukromy kli¢. Ten vytvofil a zna jen odesilatel. Pak
mUzZe putovat zasSifrovany soubor dat nezabezpecenym prostorem k adresatovi bez obav, Ze by mohl byt jednoduse
nékym neopravnénym ziskan a desifrovan. Adresat obdrzenou zpravu desifruje pomoci verejného klice, ktery tvofri také
dvojice obrovskych Cisel. Verejny kli¢ ale musi adresat od odesilatele dostat predem. Neznamena to, Ze verejny kli€ je
verejné dostupny, ale je urCen jen pro "zasvécené" adresaty, kterym je odesilany soubor dat uréen. Pomoci verejného
klice neni ale mozné néjakou dalsi zpravu zasifrovat. Adresat se tak nemuiZe v budoucnu vydavat za odesilatel. Mdze jen
s tim, co ma, néjaka budouci data od stejného odesilatele desifrovat. Situace je tedy asymetrickd. Sifrovani a desifrovani
probiha s jinymi klici.

V nasledujicim prikladu bude Sifrovano cislo [2] a Sifrovani bude probihat pro nazornost s miniaturnimi klici,
ovsem redlnym "ostrym" zpUsobem. Bez prehanéni lze konstatovat, Ze se jednd o pocitani "na prstech"! Je zbytecné
z toho délat védu. 1+1=2 a neni potfeba 1+1=2nel*/en’®. Ale i pfi tak elementérnich ukonech s malymi &isly je evidentni,

jak je Sifra RSA ucinna a efektivni i proti Utoku s vysokym vypocetnim vykonem.
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Postup vytvoreni soukromého klice

Soukromy kli¢ tvori dvojice Cisel (N, e). Postup vypoctu je nasledujici.

1. Je potfeba zvolit (nejlépe ndhodné) dvé obrovska prvoéisla. Cisla ,p“a"q".
Velikost téchto prvocisel uréuje slozZitost Sifry a zalezi na jejich velikosti "prolomitelnost" Sifry.
pr.:

p=2
q=7

2. Vypocita se Cislo "N" jako ndsobek cisel "p" a "q".
pf.

N=p*q
N=2%*7
N =14

3. Vypocitd se funkéni hodnota Eulerovy funkce ¢(N). Kde ¢d(N) = (p-1) * (g-1)

pf.
¢(N) = (p-1) * (9-1)
$(N) = (2 1) *(7-1)
o(N) =
$(N) = 6
Vypoctena hodnota [6] odpovida také poctu Cisel, kterd jsou mensi nez "N"
a jsou s nim nesoudélna:
1 *
2 stejné jako Cislo [14] je délitelné Cislem [2]
3 *
4 stejné jako Cislo [14] je délitelné Cislem [2]
5 *
6 stejné jako Cislo [14] je délitelné Cislem [2]
7 stejné jako Cislo [14] je délitelné Cislem [7]
8 stejné jako Cislo [14] je délitelné Cislem [2]
9 *
10 stejné jako Cislo [14] je délitelné Cislem [2]
11 *
12 stejné jako Cislo [14] je délitelné Cislem [2]
13 *
jsou to tedy Cisla:[1; 3; 5; 9; 11; 13].

4, Zvoli se Cislo "e", které splfiuje ndsledujici pozadavky:

a) 1<e<d(N)
b) je nesoudélné s N
c) je nesoudélné s d(N)

pt.

K dispozici je tedy soubor cisel [1; 3; 5; 9; 11; 13]
Z nich se vyradi vSechna takova Cisla, které neodpovidaji vySe uvedenym podminkam.

a) na zadkladé omezeni rozsahu intervalu "1 < e < $(N)" zbyde soubor Cisel: [3; 5]
b) soubor cisel [3; 5] vyhovuje, s ¢islem N=14 jsou obé Cisla nesoudélna
c) Cislo [3] je soudélné s d(N)=6

Zbyde tedy cislo [5].
(pokud zbyde Cisel vice, |ze si ndhodné jedno z nich zvolit)



Postup vytvoreni vefejného klice
Verejny kli¢ tvofi dvojice &isel (N, d). Cislo "N" je stejna ¢ast soukromého klice. Postup vypoctu "d" je nasleduijici.
Cislo "d" musi splfiovat podminku (d * e ) (mod ¢(N)) =1

Pro vypocet se pouZiji prvky ze soukromého klicee =5 a ¢(N) =

pF.:
(d*5)(mod6)=

ledame pro;ednotllva "d":
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60 (mod 6) =

napf. d = 11.



Sifrovani zpravy pomoci soukromého klice

Pro zasifrovani jednoho ¢isla "M" se pouZije vzorec: M® (mod N) =m
kde "M" je Cislo, které bude Sifrovano a vysledkem je ¢islo "m".
pr.:

Cislo, které bude Sifrovano M=2

soukromy kli¢ (N=14, e=5)

Me  (modN)=m

M°> (mod14)=m

25 (mod 14) =

32 (mod14)=4

m=4

protoze: 32:14=2,2857
2,2857 je celocCiselné 2

nazpét: 2*14=28
32-28=4

Vysledkem $ifrovani &isla [2] je ¢islo [4]. Cislo [4] tak m(Ze putovat nezabezpedenym prostorem, protoZe neopravnény
pozorovatel nebude moci bez spravného klice Cislo desifrovat a ziskat tak plvodni zpravu [2].

Desifrovani zpravy pomoci verejného klice

Pro desifrovani jednoho &isla "m" se pouZije vzorec: m® (mod N)=M
kde "m" je Cislo které bude desifrovano a vysledkem je Cislo "M".
pr.:

Cislo, které bude desifrovano m =4

verejny kli¢ (N=14,d=11)

md (modN)=M

m!l (mod 14)=M

41 (mod 14)=M

4194304 (mod 14) =M

4194304 :14 = 299593,142857 celociselné = 299593
celoCiselné vynasobené nazpét 299593 * 14 = 4194302

rozdil &isla "m? "pfed délenim modulo a jeho zpétné celotiselné rekonstrukce 4194304 - 4194302 = 2

M =2

Adresat, ktery prijal zasifrovanou zpravu v podobé Cisla [4] a poufZil vetejny kli¢, deSifrovanim ziskal ptvodni ¢islo [2].



Slovni¢ek pojmu

PRVOCiSLO

Je vétsi nez 1 a neda se vydélit Zadnym celym cislem, aby bylo vysledkem celé Cislo.

pF.:
2,3,5,7,11,13, ..

FAKTORIZACE

RozloZeni Cisla na prvocisla.

pF.:
15=3*5

NESOUDELNA CiSLA

Cisla, kterd nemaji spole¢ného délitele.

pt.:
8=2%2%2
15=3*5
[8] a [15] jsou Cisla nesoudélnd

12=3%*4
9=3*3
[12] a[ 9] jsou soudélna diky Cislu [3]

DELENi MODULO (mod x)

Vysledkem déleni modulo je zbytek po déleni. Délitel modulo se zapisuje spole¢né s "mod" do zavorek.

v

pt.:
20 (mod 6) =2
protozZe celociselné 20 : 6 = 3 a zbyde pravé zbytek 2,
jelikoZ zpétna celociselna rekonstrukce 3 * 6 = 18
a jeji rozdil s plvodnim Cislem pred délenim modulo je 20-18=2
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